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Cloud-Services miissen sich

erst noch flachendeckend durchsetzen

Noch haben Cloud-Services die On-Premise-Losungen, also das Modell, bei dem der Nutzer eine Software
erwirbt und auf seiner eigenen Hardware betreibt, noch nicht abgeldst. Das ldsst sich anhand von Zahlen der
Statistik Austria und einer Studie der Unternehmensberatung ROC belegen. Cloud-Services versteht Statis-
tik Austria als ,,kostenpflichtige IT-Dienstleistungen, die externe Serviceprovider via Internet zur Verfiigung
stellen“. Doch was ist der Grund dafiir, dass Unternehmen On-Premise-Losungen noch nicht ersetzt haben?
Am mangelnden Angebot kann es nicht liegen, immerhin ist der Markt mit Cloud-Services, auch beim Spezi-
algebiet ,,HR in der Cloud“, groB3, allerdings auch uniibersichtlich.

Laut Statistik Austria haben im Jahr 2014
zwolf Prozent der dsterreichischen Unter-
nehmen ab zehn Beschaftigten fiir die Nut-
zung von Cloud-Services bezahlt. Die GréBe
des Unternehmens spielt dabei eine wesent-
liche Rolle: 24 Prozent der groBen Unterneh-
men (250 und mehr Beschéftigte), 17 Prozent
der mittleren (50 bis 249 Beschiftigte) und
zehn Prozent der kleinen Unternehmen (zehn
bis 49 Beschaftigte) haben Cloud-Services im
Einsatz (Abbildung 1, Seite 62). Zu den am
haufigsten genutzten Cloud-Services zdhlen
Speicherplatze fiur Dateien (54 Prozent der
Unternehmen, die Cloud-Services nutzen),
gefolgt von E-Mail-Anwendungen (51 Pro-
zent) und Buirosoftware wie zum Beispiel
Textverarbeitungs- oder Tabellenkalkulati-
onsprogramme (33 Prozent).

Mittelstiindler zogern noch
Doch warum fehlt es Cloud-Services noch an
ein einer flichendeckenden Verbreitung? Die

Unternenhmensberatung ROC befragte unter
wissenschaftlicher Begleitung von Professo-
rin Daniela Eisele, Griindungsgesellschafterin
und Managing Partnerin der Dialog HR Con-
sultants, fur die Studie ,Talent Management
im Mittelstand" 144 Betriebe des gehobenen
Mittelstands in Deutschland und Osterreich.
Das Ergebnis: 32 Prozent der mittelstdn-
dischen Unternehmen haben bereits Hu-
man-Resources-Anwendungen in die Cloud
ausgelagert oder planen dies bis Ende 2016.
Wer mit dem Schritt noch zdgert, flirchtet vor
allem fehlende Datensicherheit. Das Sicher-
heitsrisiko gaben 50 Prozent der Befragten
als Grund an.

Der Studie zufolge denken 40 Prozent der Be-
triebe auf absehbare Zeit nicht dariiber nach,
mit HR-Software zur Personalentwicklung
und -planung in die Datenwolke zu gehen.
.Beinahe jeder zweite Mittelstandler glaubt
nach wie vor, dass solche Cloud-Systeme
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Probleme mit der Datensicherheit haben”,
sagt Oliver Back, Geschaftsfiihrer von ROC
Deutschland. Fir die Anbieter dieser Lo-
sungen ist diese Annahme unverstandlich.
Professionelle Cloud-Dienstleister sind al-
lein schon aufgrund ihres Geschaftsmodells
gezwungen, den Datenschutz jederzeit auf
hochster Ebene zu gewahrleisten”, entgeg-
net Thomas Eggert, der die BEGIS GmbH als
Geschaftsfuhrer leitet. Eggert weiter: ,Stellen
wir uns doch einfach mal den Fall vor, dass
hier ein Dienstleister wirklich Liicken hat -
gerade in der heutigen Zeit, in der sich solche
negativen Schlagzeilen durch die Social-Me-
dia-Kandle extrem schnell verbreiten, kann
es sich kein Dienstleister leisten, Probleme
beim Datenschutz zu haben. Das ware mehr
als geschaftsschadigend und wirde ihn im
schlimmsten Fall in den Ruin treiben. Denn
wer schlieBt schon einen Vertrag mit einem
Dienstleister, der hier in Verruf geraten ist."
Udo Meyer, Director OQutsourcing bei der
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VEDA GmbH, erginzt: ,Die gerade im Mit-
telstand immer noch gern umgesetzte Idee,
Internet oder soziale Medien einfach zu sper-
ren, ist keine gute. Mitarbeiter strafen die
Unternehmen daftir schnell ab. Unternehmen
mussen sehr schnell Prozesse etablieren, die
einen sicheren, offenen Wissensaustausch
auf breitestmdglicher Basis etablieren sowie
die Mdglichkeit, von Gberall und jederzeit auf
Daten zuzugreifen” Es sei dabei egal, so Meyer,
ob es um einfache E-Mails gehe oder um sen-
sible Entgeltdaten - Unternehmen miissten
ihre Schutzkonzepte auf die zunehmende
Flexibilitdt und Mobilitdt der Mitarbeiter ein-
stellen. Weiters stellt sich Meyer die Frage,
ob Unternehmen beim Datenschutz abseits
der IT auch immer so konsequent handeln:
,Beim Datenschutz geht es vorrangig um den
alltdglichen Umgang mit Daten, auch auBer-
halb der IT. Das WegschlieBen von schiitzens-
werten Unterlagen und das Sperren des Bild-
schirms, wenn man den Arbeitsplatz verldsst,
sind elementar. Keine technische Vorrichtung
kann dies abdecken." Er rat, nach Feierabend
eine Runde durch die Biiros zu drehen und in
die Papierkdrbe zu schauen. ,Personenbezo-
gene Daten, Finanzdaten wie beispielsweise
Umsatze oder Kerngeschaft wie zum Beispiel
Produktunterlagen, -zeichnungen und Preis-
listen - hier gibt es alles auf einen Griff." Tho-
mas Eggert schlieBt an: ,Ich kann héufig die
Abwehrhaltung der Anwender nicht verste-
hen. Im tdglichen Leben wickeln Menschen
Bankgeschafte Ubers Internet ab, nutzen zur
Kommunikation Tools wie WhatsApp und
posten, liken und kommentieren Privates bei

Facebook und Co. Wieso haben wir so wenig
Mut, dies auch in der Geschaftswelt umzu-
setzen, natlrlich immer unter dem maxima-
len Schutz der Daten?"

Unternehmen fiirchten mangelnde
Kombinierbarkeit

Ein weiteres Ergebnis der Studie war, dass
38 Prozent der Befragten vermuten, die
Cloud-Services verschiedener Anbieter lie-
Ben sich schwer miteinander kombinieren.
,Grundsatzlich sind Cloud-Services nicht
einfacher oder schwerer zu integrieren als
On-Premise-Lésungen”, will Matthias Ruge,
Manager Cloud Solutions, bei der ATOSS Soft-
ware AG mit einem mdglichen Irrtum aufrdu-
men. Thomas Eggert sieht diese ,Zeiten zum
Gliuck vorbei”, denn ,durch moderne und stan-
dardisierte Techniken ist der Datenaustausch
wesentlich einfacher geworden. Schnittstel-
len lassen sich leichter einrichten und auch
pflegen. Wichtig ist es hier, die richtige Stra-
tegie zu finden, welches System in welchem
Prozess das flihrende System ist. Denn wenn
mehrere Systeme gleichzeitig zum Beispiel
Gehaltsdaten fir den Mitarbeiter pflegen
sollen, wird die Koordination schwierig." Udo
Meyer kann die Bedenken der Unternehmen
teilweise verstehen. ,Man muss das Gan-
ze differenziert betrachten”, sagt er, ,da der
Outsourcer die Voraussetzungen schaffen
muss". Jede Cloud- und Qutsourcing-Lésung
misse mit anderen Rechenzentren zusam-
menarbeiten oder zumindest mit dem kun-
deneigenen Rechenzentrum oder Servern.”
Udo Meyer nennt ein Beispiel: ,Wer die

Entgeltabrechnung auslagert, muss natlr-
lich die Finanzbuchhaltung per Schnittstelle
bedienen konnen. Cloud-Anbieter haben,
schon im eigenen Interesse, diese technische
Kompetenz. Sie bieten Schnittstellen oder
Webservices, um sowohl die kundeneigenen,
als auch die Systeme anderer Cloud-Anbieter
anbinden zu kénnen." Christoph Kull, Coun-
try Manager DACH bei Workday rat, zundchst
einmal zu prifen, inwieweit die Losungen
eines einzelnen Cloud-Anbieters miteinander
funktionieren wiirden. Kull fiihrt fort: ,Denn
die Komplexitdt beginnt hdufig schon bei ei-
ner vermeintlich integrierten Ldsung fur ei-
nen Fachbereich wie der Personalwirtschaft.
Viele Anbieter haben in der letzten Zeit un-
terschiedliche HR-Cloud-Services akquiriert
mit dem Ergebnis, dass selbst die von einem
Anbieter angebotenen HR-Module sich nur
mittels Schnittstellen und hohem Aufwand
kombinieren lassen. Daher sollte man genau
prifen und evaluieren, wie einheitlich eine
Cloud-Losung entwickelt wurde. Am besten
ist es, wenn sie schnittstellenfrei und damit
einfach zu bedienen und zu warten ist.” In der
Zukunft wiirden wir in der Unternehmens-IT
vermehrt Multi-Cloud-Ansédtze sehen, bei
denen flinf, sechs oder auch mehr Anbieter
Bereiche wie CRM, Finanzen, HR und weitere
Felder mitihren spezialisierten Anwendungen
abdecken, blickt Kull voraus: ,Die Anwen-
dungen stehen miteinander im Austausch.
Das Management erhalt zum ersten Mal die
Mdaglichkeit, seine gesamten Daten tatsdch-
lich auf einen Blick verfiigbar zu haben. Das
Konzept unterscheidet sich maBgeblich von

einfach zu bedienen
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Special: HR in der Cloud

Unternehmen mit Nutzung von Cloud-Services 2014
Cloud-Services darunter Unternehmen mit ...
Insgesamt 10 bis 49 50 bis 249 | 250 und mehr
Beschaftigten | Beschéftigten | Beschéaftigten
Genutzte Cloud-Services (in % der Unternehmen, die Cloud-Services genutzt haben)
E-Mail 50,6 52,2 48,2 375
Blirosoftware 32,7 33,1 352 19,5
Betreiben von Unternehmensdatenbanken 30,9 28,7 39,1 30,3
Speicherplatz 54.4 523 64,1 474
Finanz- oder Buchhaltungssoftware 23,4 243 23,1 13,1
CRM-Software 22,6 20,5 28,6 28,7
Rechenkapazitat fi Betri
ec 'en apazitat flir den Betrieb 156 144 190 207
der eigenen Software

Abbildung 1: Osterreichische Unternehmen mit Nutzung von Cloud-Services 2014

klassischen Systemen flr die Unterneh-
mensressourcenplanung (ERP), die meist
tber zahlreiche Server und Datenbanken
verteilt sind, einschlieBlich voneinander ge-
trennter Prozesse und Systeme. Zugleich
missen die Unternehmen Daten hier erst in
einzelne Datawarehouse- oder Business-In-
telligence-Anwendungen Ubertragen, bevor
eine Analyse mdglich ist. Einen einheitlichen
Uberblick tiber die Daten erhalt man so na-
tlrlich nicht." Fir Unternehmen, die ihr Ge-
schaft zukunftsfahig gestalten wollen, seien
Geschwindigkeit, Flexibilitat, Skalierbarkeit
sowie ein [T-Design, das die zentralen Soft-
ware-Komponenten miteinander verbinde,
entscheidend, behauptet Kull: ,Aus unserer
Sicht kdnnen dies nur nativ fir die Cloud ent-
wickelte Services und Anwendungen leisten.”

Individualisierung versus
Standardisierung

Neben der Sicherheit und Kombinierbarkeit
glauben 36 Prozent der Betriebe, Cloud-Va-
rianten lieBen zu wenig Individualisierung
zu, und 35 Prozent fiirchten Schwéchen im
Service fiir die Anwender. Uberdies meint fast
jeder dritte Mittelstandler (32 Prozent), die
Cloud sei nur auf den ersten Blick glinstiger
als klassische Personalsysteme. Die Beflirch-
tung vieler Mittelstandler, eine zu geringe
Individualisierung innerhalb der Cloud-Lo-
sung schréanke die Praxistauglichkeit ein, halt
der Realitdt allerdings offenbar nicht stand.
Oliver Back schildert: ,Jede gut ausgefiihrte
Standardlésung in der Cloud erfillt ihren
Zweck und ermdglicht ein professionelles

(Quelle: Statistik Austria)

Talentmanagement. Sie liefert grundsatzlich
alle wesentlichen Informationen, selbst wenn
sie nicht sdmtliche Spezialanforderungen
des Nutzers abdecken sollte. Zwar béten
die neuen Cloud-Varianten nach Aussage
von Back ,in der Tat" eingeschranktere An-
passungsmoglichkeiten als klassische Sys-
teme, doch er spricht den mittelstdndischen
Unternehmen Mut zur Vereinfachung zu.
,Sollte eine Firma sich fir eine Cloud-Ldsung
entscheiden, muss sie aber bereit sein, ihre
Personalanwendungen zu standardisieren.
Sie muss sogar dazu in der Lage sein, alle bis-
herigen Systeme zu vergessen und sich kom-
plett auf die neuen Losungen einzulassen”, so
der ROC-Geschaftsfiihrer. Schwierig sei das
insbesondere fiir die Unternehmen, die in den
vergangenen Jahrzehnten mit einem klas-
sischen Personalstandardsystem gearbeitet
hatten, das sich Ublicherweise auf die Bedlrf-
nisse des Betriebes eingestellt habe. Bestehe
ein Mittelstandler weiterhin auf diese Beson-
derheiten, sei er moglicherweise noch nicht
bereit fir die Datenwolke. Udo Meyer wider-
spricht zum Teil: ,Standards kann und darf es
nur geben, wo diese Sinn ergeben. Best-Prac-
tice-Lésungen sind toll, um Prozesse gezielt
und schnell nach vorne zu bringen, ohne viel
Geld in die Hand zu nehmen. Professionelle
Cloud-Anbieter spezifizieren ganz klar nach
allgemeingdltigen Standards wie zum Bei-
spiel gesetzliche Anforderungen und der Un-
terstiitzung der individuellen Unternehmens-
prozesse. Das Unternehmen muss sich also
nicht in seinen Prozessen nach dem Anbieter
richten. Genauso wenig muss beim Kunden
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alles so bleiben, wie es ist. Qutsourcing ist ein
Change-Prozess und damit die ideale Voraus-
setzung, den Prozess und damit die Ldsung
des Kunden optimal zu gestalten, so dass sie
fur ihn passen, Wert bieten und zukunftsof-
fen sind."

Doch zeigen sich die Unternehmen fir HR
in der Cloud so zukunftsoffen, wie es die
Cloud-Services sein wollen? Matthias Ruge
ist zuversichtlich, denn die Offenheit flir das
Thema wachse, stellt er fest: ,Das merken wir
auch bei uns im Haus. Wir gehen davon aus,

INFO

Die Cloud, frei nach NIST (National
Institute of Standards and Technology)
» on demand

P (ber das Netz verfligbar

» dynamisch skalierbar

» eine Infrastruktur flr mehrere Nutzer
D verteilte Ressourcen

Bereitstellungsmodelle

Public Cloud:

frei zugénglich, offen, fur jedermann (z. B.
Webmailer, Microsoft Office 365 oder SAP
Business by Design).

Private Cloud:

[T-Infrastruktur fir ein definiertes Un-
ternehmen/Institution.  Cloud-typische
Mehrwerte wie z. B. eine skalierbare
[T-Infrastruktur oder installations- und
wartungsfreie IT-Anwendungen, die lber
den Webbrowser in Anspruch genommen
werden kdnnen.

Servicemodelle

Software as a Service (SaaS):
Sdmtliche Angebote von Anwendungen,
die den Kriterien des Cloud-Computing
entsprechen. Breites Angebotsspektrum
von Finance Gber Office-Software, Human
Resources ...

Infrastructure as a Service (laaS):
[T-Ressourcen wie z. B. Rechenleistung,
Datenspeicher oder Netze werden als
Dienst angeboten.

Platform as a Service (PaaS):
Komplette Infrastruktur mit standardi-
sierten Schnittstellen ohne Zugriff auf
z. B. Betriebssystem oder Hardware.

(Quelle: VEDA GmbH)
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INFO

Business Prozess Outsourcing (BPO) -

das Auslagern qualitativer Prozesse

am Beispiel der Entgeltabrechnung

» Pflege aller abrechnungsrelevanten
Rahmendaten

» Abbildung von Tarif- und
Betriebsvereinbarungen

p Erfassung aller Stamm- und
Vergiitungsdaten

P Beurteilung von steuer- und
SV-rechtlichen Tatbestanden

» Durchfiihrung der Entgeltabrechnung
und des Zahlungsverkehrs

P Meldeservices fur SV-Trager und
Finanzamt

» Erstellung amtlicher
Entgeltbescheinigungen

» Verdiensterhebungen,
Schwerbehindertenausgleichsabgabe ...

P Anbindung kundenindividueller
Schnittstellen (Finanzen, Zeitwirt-
schaft ...)

P standardisiertes Berichtswesen sowie

individuelle Auswertungen und Reports

Riick- und Simulationsrechnungen

Druck- und Versandservices

elektronische Entgeltabrechnung -

E-Payslip
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(Quelle: VEDA GmbH)

dass die Nachfrage kontinuierlich steigen
wird." Nach Meinung von Thomas Eggert
.kommen wir an dem Thema nicht vorbei"
Er stellt die Frage, ,wieso sich Unternehmen
intern mit den Themen des [T-Betriebs aus-
einandersetzen sollten, die professionelle An-
bieter kostenglinstiger, schneller und sicherer
abdecken konnen." Bei der Geschwindig-
keit, in der sich die Technik heute entwickle,
konnten gerade mittelstandische Unterneh-
men gar nicht mithalten. ,Und dabei geht es
nicht darum, immer das Neueste zu haben,
sondern immer die aktuellen Sicherheitsge-
fahren zu kennen und ihnen entgegenzuwir-
ken", schaut Eggert voraus. Christoph Kull ist
der Ansicht: ,HR in der Cloud ist heute und in
Zukunft zunehmend eine Notwendigkeit: Alle
Mitarbeiter interagieren zukiinftig innerhalb
der HR-Cloud und zwar von Uberall, zu jeder
Zeit."

Benjamin Geierhaas
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DREI EXPERTEN — EINE FRAGESTELLUNG
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Was unternehmen Cloud-Dienstleister und was konnen
Unternehmen, die Cloud-Services nutzen, selbst unternehmen,
um den Datenschutz zu gewdhrleisten?

Matthias Ruge
Manager Cloud Solutions,
ATOSS Software AG

.Nutzer von HR-Cloud-Services sollten sicherstellen, dass der gewahlte Anbieter tiber
ein hochsicheres, zertifiziertes Rechenzentrum verfligt, das die jeweiligen rechtlichen
Anforderungen an Datenschutz und Datensicherheit erfiillt. Der Anbieter sollte in je-
dem Fall landertypische Datenschutz- und Compliance-Anforderungen kennen und
natdrlich auch einhalten."

Thomas Eggert
Geschéftsflhrer,
BEGIS GmbH

JUnternehmen sollten darauf achten, wie die Zugdnge in die Cloud selbst gesichert sind
und vor allem intern mit Berechtigungen, vor allem im Administrationsbereich, sehr
sparsam umgehen. Auch so einfache Themen wie Passwdrter miissen klar geregelt sein.
Denn wer ein Konto mit dem Namen ,admin” hat und auch noch ein Passwort ,admin”
daflr vergibt, dem kann man wirklich nicht mehr helfen. Da kann der Anbieter noch
S0 gut sein.

Udo Meyer
Director Qutsourcing,
VEDA GmbH

Fiir Unternehmen ist es immer einfach, wenn der Qutsourcer entsprechende Zertifizie-
rungen vorweisen kann, das Check11-Zertifikat (Auftragsdatenverarbeitung nach §11)
oder das BITMi-Gitesiegel ,Software hosted in Germany" seien beispielhaft genannt.
Als einer der ersten Qutsourcing-Anbieter fiir Lohn und Gehalt hat sich VEDA zudem
nach dem erweiterten Priifungsstandard IDW PS 951 Typ B erfolgreich auditieren las-
sen, um ein llickenloses internes Kontrollsystem zu dokumentieren. Als Verbindungs-
glied zwischen Outsourcer und Unternehmen fungieren auf der nachsten Ebene dann
die Service Level Agreements (SLA), welche das Zusammenspiel, aber auch Verantwor-
tungsbereiche regeln. In den SLA werden eindeutige Ziele mit klaren Vorgaben festge-
legt und Rahmenbedingungen sowie bestenfalls Zukunftsszenarien skizziert. Anhand
dieser kann oder muss das outsourcende Unternehmen seine internen Prozesse und
deren ,Schnittstellen” aufstellen. Nur so ist der Datenschutz in der gesamten Kette
gewdhrleistet.
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